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Resumo: A formacéo técnica e cientifica em Guerra Eletronica tomando como referéncia o
Curso de Especializacdo em Andlise do Ambiente Eletromagnético (CEAAE) realizado no
ITA que segue pressupostos metodologicos como “top-down design” e “just in time” tendo
em vista a sua aplicacdo a oficiais que lidam no setor técnico e operacional, mas que
necessitam de conhecimentos tecnoldgicos e cientificos aplicados diretamente a area
operacional € abordada neste artigo com vistas a estimular a discussdo sobre a educacgéo
técnica e cientifica voltada a defesa e fomentar uma participacdo maior e mais abrangente
das instituicdes de ensino superior na cooperacdo de desenvolvimentos de tecnologias
ligadas a defesa.
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1. INTRODUCAO

Este artigo tem a pretensdo de apresentar ao Congresso Brasileiro de Engenharia o estudo
da engenharia voltado a Defesa, com aplicacdo direta na manutencdo da soberania do Estado
Brasileiro. Este texto é um capitulo de um trabalho de conclusdo de curso de Especializacéo
em Analise do Ambiente Eletromagnético (CEAAE) realizado pelo autor no ano de 2012 no
ITA.

Portanto, de acordo com Givhan, hoje, como antes, lideres experientes munidos de
educacdo técnica, dedicados a defesa, sdo essenciais para manter a supremacia militar
(GIVHAN et al., 2011).

2. CONTEXTUALIZACAO DO CEAAE

O Curso de Especializagdo em Analise do Ambiente Eletromagnético € uma poés-
graduagdo “Lato Sensu” regulada pela Portaria n® 304/GM3 (BRASIL, 1998), de 07 de maio
de 1998 que dentre os seus objetivos (CEAAE, 2008):

-Desenvolver concepgdes para utilizacdo do espectro eletromagnético em ambientes de
crise;

-Entender e explorar as interacGes eletromagnéticas que ocorrem entre sistemas,
armamentos, plataformas e equipamentos num ambiente de crise;
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-Solucionar problemas de natureza operacional ou técnica relativos a sistemas,

armamentos, plataformas e equipamentos que direta ou indiretamente dependem da utilizagéo
do espectro eletromagnético; e

-Gerenciar de forma sistémica as atividades relacionadas com a utilizagdo do espectro
eletromagnético.

A criacdo do referido curso vai ao encontro da Politica de Defesa Nacional (PDN)
adotada pelo governo brasileiro em 1996, que possibilitou a criacdo do Ministério da Defesa
em 10 de junho de 1999, contém uma vertente dedicada a area de Ciéncia e Tecnologia com a
seguinte finalidade: “Orientar o desenvolvimento dos sistemas ou setores de Ciéncia e
Tecnologia das Forcas Armadas, de modo a produzir oportunidade de aproveitamento do
conhecimento obtido, em prol de interesses comuns das Forcas nas areas de pesquisa, de
desenvolvimento, da capacitacdo tecnoldgica e fomento industrial, contribuindo, assim, para a
consecuc¢do dos objetivos da Politica de Defesa Nacional”. Portanto, notadamente entre 1996
e 10 de Junho de 1999, as atividades de Ciéncia e Tecnologia (C&T), das Forcas Armadas
foram organizadas objetivando alcancar um elevado nivel de compatibilizacdo, indispensavel
para 0 éxito da implantacdo da Politica de C&T do Ministério da Defesa, em um periodo
reduzido apos a sua criagdo (OLIVEIRA, 2001).

Em virtude da participagdo, indispensavel e com tendéncia crescente, do Instituto
Tecnologico de Aeronautica (ITA), em atividades de ensino e pesquisa em areas de interesse
da Defesa, faz-se mister destacar que, a partir de 1998, foi celebrada uma cooperagédo
académica entre 0 ITA e 0 COMGAR - Comando-Geral de Operagdes Aéreas (OLIVEIRA,
2001), a fim de viabilizar a criagdo do CEAAE. Esta importante parceria entre o bragco armado
da Forca Aérea Brasileira (COMGAR) e uma notavel Instituicdo de Ensino Superior de
Engenharia (ITA), também do Comando da Aeronautica, ocorre tendo em vista que os oficiais
aviadores, intendentes, infantes, engenheiros ou especialistas, em sua maioria, estdo lotados
no COMGAR, da mesma forma como os meios e as plataformas operacionais que empregam
as tecnologias que utilizam o espectro e as interacdes eletromagnéticas. E importante ressaltar
que a Marinha do Brasil e 0 Exército Brasileiro encontram amparo na portaria (BRASIL,
1998) para designacéo de oficiais de suas organizaces, a fim de realizarem o curso.

O CEAAE ¢ organizado em dois mddulos: um mdédulo operacional, realizado no Grupo
de Instrucdo Tatica e Especializada (GITE), na Base Aérea de Natal (BANT), em Natal-RN, e
um mddulo técnico realizado no ITA, no Departamento de Ciéncia e Tecnologia Aeroespacial
(DCTA), em Séo José dos Campos-SP. Sendo que os alunos que realizam os dois modulos
devem realizar um trabalho individual de conclusdo de curso (TCC), de cunho cientifico, a
fim de obtencdo do certificado de Especialista em Analise do Ambiente Eletromagnético.

A figura abaixo apresenta a organizacao académica do CEAAE de acordo com a portaria
(BRASIL, 1998) de criacao do Curso.

Figura 1 — Organizacao Académica do CEAAE

MODULO MODULO TRABALHO

OPERACIONAL TECNICO INDIVIDUAL
-TCC-

GITE (3 meses) ITA (4 meses)
BANT DCTA DCTA

ITAImax. 6 meses)

Fonte: Brasil. Adaptado pelo autor.
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A seguir é apresentada a tabela 1 que permite visualizar os nimeros de especialistas em

Guerra Eletronica que a Forca Aérea Brasileira dispde, em virtude da consolidacdo do
CEAAE.

Tabela 1 — NUumero de Especialistas em Anélise do Ambiente Eletromagnético

NUMERO DE ESPECIALISTAS
TURMA Empresas Total
YDE | Atmadas de ouros | AERONAUTICA | EXERCITO | MARINHA | o, | S CC
INICIO) paises Ano
1998 0 7 0 0 7
1999 0 4 2 1 7 14
2000 0 8 1 1 10 24
2001 0 4 1 0 5 29
2002 0 11 1 3 15 44
2003 0 7 0 0 7 51
2004 2 4 1 0 7 58
2005 0 4 1 0 5 63
2006 0 4 1 3 8 71
2007 0 6 0 3 9 80
2008 0 3 0 0 3 83
2009 0 7 1 0 8 o1
2010* 0 0 0 0 0 o1
2011 0 6 1 0 7 08
2012 0 5 0 1 6 104
ngg?; 2 80 10 12
TOTAL * Ng‘éz‘xjé’e ° 104

Fonte: Coordenacdo do CEAAE — Laboratorio de Guerra Eletrénica — ITA.

Portanto, 0 CEAAE em seus quatorze anos de existéncia entrega ao Ministério da Defesa
a sua contribuicdo no estudo de assuntos a ela afetos, com énfase em conhecimentos
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cientificos necessarios para o entendimento das tecnologias nos diversos tipos de plataformas

que realizam o emprego de sinais eletromagnéticos. Os profissionais formados no CEAAE
saem com a capacidade de analisar problemas complexos sob a éptica do método cientifico
gerando TCCs que focam problemas reais da For¢a. Segundo Givhan: “Esses lideres habeis e
com conhecimento tecnoldgico estdo prontos para encarar problemas dificeis. A influéncia
desses lideres faz-se sentir até mesmo durante o periodo de estudos, quando se leva a cabo
pesquisa relevante aos problemas atuais e futuros. Essa influéncia continuara a aumentar, quer
seja nas For¢as Armadas ou na industria” (GIVHAN et al., 2011).

2.1 Modelo de concepc¢éo

Os pressupostos que sdo seguidos na especializacdo em andlise do ambiente
eletromagnético, que sdo os conceitos: “top-down design” e “just in time” (OLIVEIRA,
2001). O primeiro pressuposto, além de assegurar que o curriculo do CEAAE espelhe-se em
uma organizacdo de ensino de engenharia consolidada, também facilita a sua integracdo na
estrutura funcional do ITA. Por outro lado, o segundo pressuposto estabelece o perfil
operacional para as atividades didaticas, uma vez que 0S cursos Sdo organizados para
enfatizarem, em seus inicios, as caracteristicas de sistemas ou dispositivos com uma Vviséo
funcional voltada para equipamentos de aplicacfes operacionais. Esta metodologia recebe a
denominag¢do de “top-down design”. Nesta abordagem de ensino, 0s conhecimentos
cientificos, nas areas de eletromagnetismo, dispositivos eletronicos, métodos matematicos
computacionais, etc., sdo apresentados de forma integrada com o objetivo de proporcionar aos
especialistas a compreensdo de procedimentos de projeto e medidas eletrbnicas e
optoeletrénicas. Adicionalmente, os conhecimentos e procedimentos cientificos de cada curso
sdo aprofundados somente quando sdo indispensaveis para a compreensdo detalhada de
informagdes especificas, isto ¢é, “just in time” (OLIVEIRA, 2001).

Acrescenta-se a concep¢do do CEAAE sob a dptica de que a atividade cientifica ndo pode
estar proxima de um dos polos sem estar distante do outro (STOKES e MAIORINO, 2005),
sendo 0s polos a pesquisa bésica e a pesquisa aplicada e o CEAAE no centro dessa
representacdo no espaco unidimensional euclidiano.

Figura 2 — Espectro estatico basica-aplicada

—_—

Basica Aplicada

Fonte: Stokes.

Donald E. Stokes em: O Quadrante de Pasteur — a ciéncia basica e a inovacao tecnologica
(STOKES e MAIORINO, 2005) mostra que ha uma tensdo entre a pesquisa basica e aplicada.
O CEAAE busca abordar as duas facetas, dado que o setor operacional das Forcas Armadas
lidara com tecnologias de ponta advindas da pesquisa aplicada, porém néo é possivel entender
os resultados da pesquisa aplicada sem o entendimento dos conceitos da pesquisa basica. Por
isso a metodologia “top-down design” ¢ “just in time” fundamenta a forma de conduzir o
CEAAE.

No entanto, Donald E. Stokes amplia o conceito unidimensional para um conceito mais
abrangente para a interagdo entre a pesquisa pura e a pesquisa aplicada e estabelece o modelo
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de quadrantes a qual expande o conceito unidimensional para o conceito bidimensional. Estes

quadrantes sdo apresentados na figura 3, a seguir.

No qual o eixo vertical representa o grau com que um certo corpo de pesquisa procura
estender as fronteiras do entendimento fundamental; o eixo horizontal, o grau com que a
mesma pesquisa € guiada por consideracdes de uso (STOKES e MAIORINO, 2005). E, de
acordo com a disposicdo desses quadrantes pode-se entender a concepc¢do do CEAAE, a qual
esta estruturado no quadrante de Pasteur onde ha elevado potencial de consideracdo de uso
(setor operacional - COMGAR) e ha a busca pelo entendimento fundamental com énfase em
determinada aplicacdo operacional (setor académico — ITA). Os pressupostos metodolégicos
“top-down design” e “just in time” novamente encontram amparo nessa abordagem do
quadrante de Pasteur, sendo que este modelo de quadrantes € mais amplo e estabelece uma
relagdo mais apropriada com o CEAAE, devido ao seu dinamismo em relacdo ao modelo
apresentado na figura 2 que é uma representacdo unidimensional.

Figura 3 — Modelo de quadrantes da pesquisa cientifica (STOKES e MAIORINO, 2005).

Pesquisa inspirada por: Consideragdes de uso ?

Pesquisa basica

Pesquisa basica
inspirada pelo uso

Sirm pura (Bohr)

(Pasteur}
Busca de
entendimento
fundamental 7
Pesquisa aplicada
NEo pura (Edison}

Fonte: Stokes.
2.2 Produtos advindos

Os profissionais que ja realizaram a especializacdo atuam direta ou indiretamente na
avaliacdo operacional para emprego de plataformas de combate, equipamentos embarcados ou
ndo-embarcados e sistemas que empregam itens bélicos ou fazem uso do espectro
eletromagnético.

Avaliagdo Operacional (AVAOP) ¢ definida como “processo
pelo qual se avaliam a Eficiéncia Operacional e a
Adequabilidade Operacional de um sistema. Sua condugéo
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prové informacgdes sobre organizacdo, requisitos de pessoal,

doutrina e taticas, bem como sobre as instrugdes operacionais, a
documentacdo de software, publicacdes e guias de manutencao
do sistema. Esse processo é realizado com a participacdo de
operadores e pessoal de manutencédo e estende-se por todo ciclo
de vida do sistema, desde 0s estagios iniciais de concepcao, até a
ampliagdo da vida util (modernizagdo). O ambiente de teste tem
que ser operacionalmente realistico e incluir, sempre que
possivel, as contramedidas inimigas” (CASTRO, 2007).

Dentre as principais contribuicdes relacionadas a atuacdo desses profissionais destacam-
se as participacOes nas seguintes avaliagdes operacionais (CASTRO, 2007):

- Sistema NCOM da aeronave R-99;

- RWR ELT 156-X da aeronave A-1;

- Radar ERIEYE da aeronave R-99A;

- Comportamento do missil Python 3 frente a despistadores do tipo flare;

- Sistema MAGE da aeronave P-95 (DR 3000 e DR 2000);

- Sistema Direction Finding em HF aeroembarcado na aeronave R-99; e

- Emprego de chaff contra radares Diretores de Tiro por aeronaves A-1.

Portanto, segundo Castro a atuacdo desses profissionais nas avaliacbes operacionais
listadas acima tem contribuido para que a FAB seja capaz de agir proativamente na aquisi¢éo
de novas aeronaves, sistemas e equipamentos.

N&o hé& intencdo de esgotar o assunto a respeito de todos os produtos e solucdes advindos
dos trabalhos realizados pelos formandos do CEAAE ou de suas participagdes em campanhas
de avaliacdes operacionais nos esquadrdes de aviacdo, pois estdo disponiveis para consulta na
biblioteca do ITA os trabalhos produzidos no CEAAE e, também no programa de pos-
graduacdo em aplicacbes operacionais — PPGAQO. No entanto, a intencdo € a de apresentacdo
de amostras significativas de que a formacdo técnica e cientifica em Guerra Eletrnica através
do bindmio ITA-COMGAR tem construido massa critica nos assuntos pertinentes a Defesa.

Os trabalhos desenvolvidos com o equipamento Simulador de Sinais Radar TS-100+
Excalibur € mais um significativo exemplo que recebe destaque. Devido ao fato de que apds a
sua chegada ao Laboratério de Guerra Eletrénica do ITA, que trabalhos passaram a ser
produzidos e publicados com a utilizacdo deste equipamento. Tanto no CEAAE com a
concepcao de emprego conforme o quadrante de Pasteur, ou seja, levando-se em conta as
consideracfes de uso e a busca do entendimento fundamental para compreender a aplicacdo
operacional do referido equipamento, tanto no seu emprego nas avaliagdes operacionais
(CASTRO, 2007) apo6s o dominio de suas potencialidades.

Devido a equipagem de aeronaves das Forcas Armadas com
receptores embarcados de Guerra Eletrdnica, a partir da década
de oitenta, houve um aumento significativo da necessidade de
testar, calibrar, avaliar e compreender a operacdo desses
sensores, associado a um crescimento da demanda por
treinamento dos operadores de guerra eletrbnica envolvidos.
Com o objetivo de suprir essas necessidades, a Forca Aérea
Brasileira adquiriu o equipamento Simulador de Sinais Radar
TS-100+ Excalibur, sendo esse instalado inicialmente na Base
Aérea de Salvador. Em 1998, o TS100+ Excalibur foi
transferido para o Laboratério de Guerra Eletrbnica do ITA

I DE 23 A 26 DE SETEMBRO

~ de Educagdo em Engenharia



Educacao na Era do Conhecimento L3R B PP T XU Congresso Brasileiro
_ de Educagdo em Engenharia

o GRAMADO * RS )
(LabGE) com objetivo de estender o seu emprego também em

atividades de ensino e de Pesquisa & Desenvolvimento (P&D).
Desde entdo, o LabGE tem empregado o TS100+ Excalibur em
atividades de ensino e pesquisa em Guerra Eletronica nos cursos
de Especializagdo em Andlise em Ambiente Eletromagnético
(CEAAE), no programa Pds-Graduacdo em Aplicacdes
Operacionais (PPGAOQO) e demais cursos de pos-graduacdo do
ITA (IVO et al., 2008).

Fig. 1.4 - Gerador de Ameagcas TS-100+ Excalibur !

Fonte: Ivo.
2.3 A importancia do ensino na area de Guerra Eletronica

A Forca Aérea Brasileira se lancou em 1998 na Busca de Exceléncia (COELHO, 2009),
capacitando militares e civis para o exercicio de atividades de analise, sintese, avaliacao,
pesquisa e desenvolvimento de concepcbes, métodos, modelos, conceitos taticos,
procedimentos e tecnologias, todas relacionadas com aplicacdes operacionais. Segundo
Coelho, o Curso de Especializacdo em Analise de Ambiente Eletromagnético (CEAAE) foi o
passo inicial desse processo, que hoje conta também com o Programa de Pos-Graduagdo em
Aplicacdes Operacionais (PPGAO).

Em seus quatorze anos de atuacdo na exploracdo de ciéncia e tecnologia (C&T) o
CEAAE tem se consolidado, haja vista o seu modelo de concep¢do que foi profundamente
estudado pelos professores do ITA e militares do COMGAR, a fim de que fosse incorporado a
FAB como uma pos-graduagdo “Lato Sensu”, logo a sua importancia no ensino da guerra
eletrbnica no Brasil, o que propicia a formacéo de oficiais das trés forcas armadas, de acordo
com um modelo “sui generis” em consonancia com a PDN.

“Orientar o desenvolvimento dos sistemas ou setores de Ci€ncia
e Tecnologia das Forcas Armadas, de modo a produzir
oportunidade de aproveitamento do conhecimento obtido, em
prol de interesses comuns das Forcas nas areas de pesquisa, de
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desenvolvimento, da capacitacdo tecnologica e fomento

industrial, contribuindo, assim, para a consecugdo dos objetivos
da Politica de Defesa Nacional (OLIVEIRA, 2001)”.

A natureza sofisticada de C&T exige a atengdo de especialistas. Do mesmo modo que
requer muitos anos de experiéncia tornar-se um piloto da Forca Aérea, explorar a area de
C&T de maneira apropriada exige profissionais com muitos anos de estudo e experiéncia de
pesquisa (BEASON, 2001).

Os mddulos operacional e técnico do CEAAE sdo o inicio dessa formacdo na area de
Guerra Eletronica e os oficiais apds concluirem a especializa¢do, em sua maioria, retornam as
suas atividades operacionais nas suas OMs de origem, agregando e disseminando
conhecimento cientifico nas atividades por eles desempenhadas, quer seja na atividade aérea
ou em outra atividade de cunho técnico.

Entretanto, segundo Beason, esses profissionais ndo podem ser isolados do processo de
aquisicao dos equipamentos de defesa. Eles devem estar envolvidos neste processo e precisam
ter a formacdo técnica adequada para fazé-lo. Eles precisam ser oficiais tecnicamente
competentes e capazes de compreender e influenciar todas as fases do ciclo de aquisicdo de
materiais para 0 Comando da Aeronautica, a fim de se comprar o que realmente é necessario e
extrair o maximo do desempenho dos sistemas daquilo que foi adquirido.

Portanto, a importancia do ensino na area de guerra eletrénica aliado a assuntos de C&T
com vistas a Defesa exige formacdo continuada em guerra eletrénica, analise operacional,
estudo do emprego do armamento aereo, etc para que se tenham militares participando
ativamente, com conhecimento de causa, nos processos de aquisicao e avaliagdes operacionais
de sistemas eletronicos embarcados, itens bélicos e plataformas aéreas, maritimas e terrestres
que fazem emprego de ondas eletromagnéticas e suas interacfes. Estas atuacfes nas ultimas
décadas vém ocorrendo na FAB, como ocorreu na implantacdo do 2°/6° Grupo de Aviagédo, na
Base Aérea de Anapolis (BAAN), Anapolis-GO, tendo em vista 0 emprego das Aeronaves E-
99 e R-99, no processo de aquisicdo das Aeronaves P-3AM sediadas no 1°/7° Grupo de
Aviacdo, na Base Aérea de Salvador (BASV), Salvador-BA e ocorre no processo de aquisicao
do mddulo Skyshield para ser implementado nas aeronaves A-1M.

3. CONSIDERACOES FINAIS

Este artigo apresenta a participacdo da Forca Aeérea Brasileira através do Instituto
Tecnologico de Aeronautica na formacao de militares com conceitos técnicos e cientificos,
alicercados nos fundamentos da engenharia em prol do desenvolvimento tecnolégico das
Forcas Armadas. Entre tantos exemplos que existem nas Forcas Armadas este artigo ateve-se
a apresentar a formacéo técnica e cientifica em Guerra Eletrénica tomando como referéncia o
Curso de Especializacdo em Analise do Ambiente Eletromagnético (CEAAE) realizado no
ITA que segue pressupostos metodologicos como “top-down design” e “just in time”.
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Technical and scientific training of military personnel in the Brazilian
Air Force on matters related to defense with an emphasis on engineering.

Abstract: The technical and scientific training in Electronic Warfare by reference to the
Specialization Course Analysis of Electromagnetic Environment (CEAAE) held at ITA
following methodological assumptions as "top-down design” and "just in time" with a view to
their application to officers who deal in the technical and operational fields is addressed in
this paper in order to stimulate discussion on the technical and scientific education and
encouraging greater participation institutions of higher education in the development
cooperation of technologies related to defense.
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